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IIpencenarens npogxoma 3acenanue cobpaHus
MBOY-COII p.n.ITymkusuo TPYZIOBOI'0 KOJLUIEKTHBA
Hobpee 2. B.B. Teruena IIpotokom Ne &
« I »_ 08 L0/ «I/ v(3 LOA
INOJIOXKEHHUE

«O pabore ¢ mepcoHANLHBIMHA JAHHBIME paboTHHKOB, 06yyaomuxcs
H poauTe/iel (3aKOHHBIX npeacraBuTeNei) o0yuaromuxcs»
MBOY - COUI p.n. MMymkuno CoBerckoro paiiona Caparosckoii o61acTu

1. O6mmue monoxenus

1.1. Hacrosumee ITonmoxenme «O paboTe ¢ NePCOHATBHBIMH JAHHBIMH paboTHHKOB,
obyJarommxcs © poxuTeeit (3aKOHHBIX  IpejcTaBHTENEH) obywarommxcs» (manee —
Ionoxenne) perymapyer TIOpANIOK MOMy4eHUs, 06pabOTKH, HCIOIb30BAHMS, XPAHEHHS U

obecreueHns KOH(DHIEHIHAIEHOCTH [IEpPCOHANIBHBIX JaHHEIX MBOY
- COII p.n. IMymxuro CoBerckoro paiona CaparoBckoii o6mactu. Hactrosmee ITonoxenue
OTpPENCIAET MOPANOK IMOTyYeHHs, 06paGOTKH, XpaHEHHUs, @epefayd M Jmoboro apyroro
HCIIOJIb30BaHMS IEPCOHATBHBIX JAaHHEIX pPaGOTHHKOB, obyyaomuxcs H pomuTenei (3aKOHHBIX
npencraButenel) obyqaromuxcs MBOY - COILII p.i. ITymkuno CoBerckoro paitona CaparoBckoi
obmactu  (mamee — OY) ¢ uensio 3ammrs HHOPMALMH, OTHOCAIEHCH K JIMYHOCTH, B
COOTBETCTBHH CO ClIeyIOIUMHE HOPMATHBHBIMH TIPABOBEIMH AKTAMH:

- cratbeit 24 KoHcrurymuu Poccuiickoii OQenepanun; - TpymoBEIM KOmeKcoM Poccmiickoi
Denepanuu;

- Konexcom Poccwiickoii ®enepanuu 06 aIMHHUCTPATHBHBIX MpaBOHAPYIIECHUAX;

- D3 «O nepcoHaNBHEIX JaHHBIX» 0T 27 Hiois 2006 . No 152-®3;

- Vka3a Ilpesugenta P® or 6 Mapta 1997 r. Ne 188 "O6 yrBepxaeHun ITepeuns
CBEIACHUH KOHDHUAECHIHATBHOIO Xapakrepa";

- Ilocranopnenne IlpaBuTenscTBa Poccmiickoit OQenepatun oT 1 Hosbps 2012 r. Ne
1119 "O6 yrBepxnenuu TpeGoBammii k 3allUTe MEPCOHANBHBIX NAaHHBIX NPH HX 06paGoTke B
HHGOOPMAIIMOHHBIX CHCTEMAX NIEPCOHAIBHBIX JaHHBIX";

- IIpukas Pockomuanzopa ot 5 ceHT0ps 2013 1. Ne 996 "O6 yrBepKIEHUH TpeboBaHu#H
U METOJIOB II0 00E3IMUMBAHUIO IIEPCOHAILHBIX JaHHBIX";

- Crarsu 13.11 KoAIl P® «HapymeHnue ycCTaHOBIEHHOrO 3aKOHOM rnopsjaxa
cOOpa,  XpaHEHHs, WCIONB30BAHMS WK paclpocTpaHeHHs: HHQOpPMalMM O TIpaxJaHax
(epcoHaIBHBIX JaHHEIX)».

1.2. OcnoBHo# 3amaueit OV B o6mactu 3allUTEl NEPCOHANBHBIX JAHHBIX SBIISETCS
obecrieyeHHe B COOTBETCTBHH C 3aKOHOAATENBCTBOM P® o06paGoTku MEPCOHAIBHBIX JaHHBIX
PabOTHHKOB  INKOMNE, OGYYAIOMMXCH, BOCIHTAHHHKOB B HX poauTened  (3aKOHHBIX
MPEICTAaBUTENEH), a TakKe NEPCOHATBHBIX JAHHBIX, COIEpXKAIMXCs B JOKYMEHTaX, IOJTy4E€HHBIX
3 ZIpyTHX OpraHu3anyi, oOpalieHusaX IpaxIaH U MHEIX CyOBEKTOB NIEPCOHAIIBHBIX JTAHHBIX.

2.0cHOBHbBIE IOHATHS

B HacrosmeM [Tonoxenuu HCIIOIB3YIOTCH CIIEAYIOLIUE OCHOBHEIE IIOHITHS
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                                                      ПОЛОЖЕНИЕ

«О работе с персональными данными работников, обучающихся 

и родителей (законных представителей) обучающихся»

МБОУ – СОШ р.п. Пушкино Советского района Саратовской области

  1. Общие положения

1.1. Настоящее Положение «О работе с персональными данными работников, обучающихся и родителей (законных представителей) обучающихся» (далее – Положение) регулирует порядок получения, обработки, использования, хранения
и
обеспечения конфиденциальности персональных данных МБОУ - СОШ р.п. Пушкино Советского района Саратовской области.Настоящее Положение определяет порядок получения, обработки, хранения, передачи и любого другого использования персональных данных работников, обучающихся и родителей (законных представителей) обучающихся МБОУ - СОШ р.п. Пушкино Советского района Саратовской области  (далее – ОУ) с целью защиты информации, относящейся к личности, в соответствии со следующими нормативными правовыми актами:

- статьей 24 Конституции Российской Федерации; - Трудовым кодексом Российской Федерации;

- Кодексом Российской Федерации об административных правонарушениях;
- ФЗ «О персональных данных» от 27 июля 2006 г. № 152-ФЗ;

- Указа Президента РФ от 6 марта 1997 г. № 188 "Об утверждении Перечня сведений конфиденциального характера";

- Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных";

- Приказ Роскомнадзора от 5 сентября 2013 г. № 996 "Об утверждении требований и методов по обезличиванию персональных данных";

- Статьи 13.11 КоАП РФ «Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)».

1.2. Основной задачей ОУ в области защиты персональных данных является обеспечение в соответствии с законодательством РФ обработки персональных данных работников школы, обучающихся, воспитанников и их родителей (законных представителей), а также персональных данных, содержащихся в документах, полученных из других организаций, обращениях граждан и иных субъектов персональных данных.

2.Основные понятия

В настоящем Положении используются следующие основные понятия:

персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

персональные данные работника – информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника;

оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

Субъектами персональных данных в учреждении являются:

работники, состоящие с учреждением в трудовых отношениях, в том числе работающие в учреждении по совместительству;

все категории обучающихся. Персональные данные обучающегося - сведения о фактах, событиях и обстоятельствах жизни обучающегося, позволяющие идентифицировать его личность, необходимые администрации образовательного учреждения в связи с отношениями обучения и воспитания обучающегося и касающиеся обучающегося.

Родители (законные представители) обучающихся

прочие физические лица, состоящие с учреждением в договорных отношениях.

3.  Принципы обработки персональных данных

3.1. Обработка персональных данных должна осуществляться на основе следующих принципов: 
1. Обработка персональных данных должна осуществляться на законной основе.

2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

5.Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

7. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

8.  Обработка персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных.

3.2. Обработка персональных данных может осуществляться оператором с письменного согласия субъектов персональных данных, за исключением следующих случаев:

а) обработка персональных данных осуществляется на основании федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия оператора;

б) обработка персональных данных осуществляется в целях исполнения договора, одной из сторон которого является субъект персональных данных;

в) обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

г) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

3.3.  Обработка специальных
категорий
персональных 
данных, касающихся расовой, национальной принадлежности,     политических
взглядов,     религиозных
или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, если:
1) субъект персональных данных дал согласие в письменной форме на обработку своих персональных данных;

2) персональные данные сделаны общедоступными субъектом персональных данных;

3) обработка персональных данных необходима в связи с реализацией международных договоров Российской Федерации о реадмиссии;

4) обработка персональных данных осуществляется в соответствии с Федеральным законом от 25 января 2002 года N 8-ФЗ «О Всероссийской переписи населения»;

5) обработка персональных данных осуществляется в соответствии с законодательством о государственной социальной помощи, трудовым законодательством, законодательством Российской Федерации о пенсиях по государственному пенсионному обеспечению, о трудовых пенсиях;

6) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных либо жизни, здоровья или иных жизненно важных интересов других лиц и получение согласия субъекта персональных данных невозможно; 

7) обработка персональных данных осуществляется в медико-профилактических целях, в целях установления медицинского диагноза, оказания медицинских и медико-социальных услуг при условии, что обработка персональных данных осуществляется лицом, профессионально занимающимся медицинской деятельностью и обязанным в соответствии с законодательством Российской Федерации сохранять врачебную тайну;

8) обработка персональных данных членов (участников) общественного объединения или религиозной организации осуществляется соответствующими общественным объединением или религиозной организацией, действующими в соответствии с законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных;

9) обработка персональных данных необходима для установления или осуществления прав субъекта персональных данных или третьих лиц, а равно и в связи с осуществлением правосудия; 10) обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-розыскной деятельности, об исполнительном производстве, уголовно-исполнительным законодательством Российской Федерации;

11) обработка персональных данных осуществляется в соответствии с законодательством об обязательных видах страхования, со страховым законодательством;

12) обработка  персональных
данных
осуществляется в
случаях, предусмотренных законодательством  Российской Федерации, государственными органами, муниципальными органами или организациями в целях устройства детей, оставшихся без попечения родителей, на воспитание в семьи граждан.

4. Условия, цели и способы обработки персональных данных

4.1. Образовательное учреждение определяет объем, содержание обрабатываемых персональных данных работников и обучающихся, руководствуясь Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Законом РФ от 10.07.1992 г. № 3266-1; Федеральный закон от 29 декабря 2012 г. N 273-ФЗ "Об образовании в Российской Федерации» и иными федеральными законами.

4.2. Обработка персональных данных работников осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации, содействия работникам в исполнении должностных обязанностей, повышении квалификации и должностном росте, обеспечения личной безопасности при исполнении должностных обязанностей, учета результатов исполнения должностных обязанностей, обеспечения социальными льготами в соответствии с законодательством и нормативными документами учреждения.

4.3. Обработка  персональных  данных  всех категорий обучающихся осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, Федеральных законов и иных нормативных правовых актов Российской Федерации, содействия в освоении образовательных программ, учета выполнения учебного плана и качества полученных знаний, содействия трудоустройству, обеспечения личной безопасности в период обучения, обеспечения социальными льготами в соответствии с законодательством и нормативными документами учреждения.

3.4. Образовательное учреждение вправе осуществлять сбор, передачу, уничтожение, хранение, использование информации о политических, религиозных, других убеждениях и частной жизни, а также информации, нарушающей тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений:

- только с его письменного согласия или на основании судебного решения;

- обучающегося только с его письменного согласия (согласия родителей (законных представителей) малолетнего несовершеннолетнего обучающегося) или на основании судебного решения.

4.5. Учреждение не имеет право запрашивать информацию о состоянии здоровья, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции, а обучающимся возможности получить образование.

4.6. Обработка биометрических персональных данных может осуществляться только при наличии согласия в письменной форме субъекта персональных данных, за исключением случаев, предусмотренных законодательством и другими нормативными правовыми актами Российской Федерации.

4.7. Учреждение использует следующие способы обработки персональных данных:

- в автоматизированных информационных системах персональных данных в электронном виде (в соответствии с Постановлением Правительства Российской Федерации от 17.11.2007 № 781);

- без использования средств автоматизации в бумажном виде (в соответствии с Постановлением Правительства Российской Федерации от 15.09.2008 № 687).

4.8. Сроки обработки персональных данных устанавливаются в соответствии с законодательством Российской Федерации, нормативными документами Федерального агентства по образованию и учреждения. По истечении установленных сроков персональные данные подлежат передаче в архив в порядке, установленном законодательством Российской Федерации.

4.9. Все персональные данные работника предоставляются работником, за исключением случаев, предусмотренных Федеральным законом. Если персональные данные работника возможно получить только у третьей стороны, то работодатель обязан заранее уведомить об этом работника и получить его письменное согласие. Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.

4.10. Все персональные данные несовершеннолетнего обучающегося в возрасте до 14 лет (малолетнего) предоставляются
его родителями(законными представителями). Если персональные данные обучающегося возможно получить только у третьей стороны, то родители (законные представители) обучающегося должны быть уведомлены об этом заранее. От них должно быть получено письменное согласие на получение персональных данных от третьей стороны. Родители (законные представители) обучающегося должны быть проинформированы о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение.

4.11.Персональные данные несовершеннолетнего обучающегося в возрасте старше
14 лет предоставляются самим обучающимся с письменного согласия своих законных представителей - родителей, усыновителей или попечителя. Если персональные данные обучающегося возможно получить только у третьей стороны, то обучающийся должен быть уведомлен об этом заранее. От него и его родителей (законных представителей) должно быть получено письменное согласие на получение персональных данных от третьей стороны. Обучающийся и его родители (законные представители) должны быть проинформированы о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа дать письменное согласие на их получение.

4.12. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовая форма), должны соблюдаться следующие условия:

- типовая форма документа содержит сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации;
- наименование школы;
- адрес школы;
- фамилию, имя, отчество и адрес субъекта персональных данных;
- источник получения персональных данных;


-  сроки обработки персональных  данных;
- перечень действий
с персональными данными, которые будут совершаться в процессе их обработки;
- общее описание используемых школой способов обработки персональных данных;

- при необходимости получения письменного согласия на обработку персональных данных типовая форма предусматривает поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации;

- типовая форма составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, не нарушая прав и законных интересов иных субъектов персональных данных.

4.13. При ведении журналов (классные журналы, журналы регистрации, журналы посещений и др.), содержащих персональные данные субъектов, следует учитывать, что необходимость их ведения предусмотрена федеральными законами и локальными актами школы, содержащими сведения о  цели обработки персональных данных, осуществляемой    без 

использования средств автоматизации, способах фиксации и составе информации, запрашиваемой у субъектов персональных данных, перечне лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журналов, сроках обработки персональных данных, а также, что копирование содержащейся в них информации не допускается.

5. Состав персональных данных

5.1. Под персональными данными
работников понимается информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника.

5.2. Состав обрабатываемых персональных данных работников учреждения:

1. Данные, указанные в личной карточке работника при приеме на работу по унифицированной форме № Т-2, утвержденной постановлением Госкомстата России от 05.01.2004 № 1.

2. Трудовая книжка.

3. Информация, указанная в Согласии на обработку персональных данных.

4. Реквизиты лицевого счета в банковских организациях, необходимые для перечисления доходов, выплачиваемых учреждением (по согласию работника).

5. Другая информация в соответствии с законодательством Российской Федерации, нормативными документами органов исполнительной власти и локальными нормативными актами учреждения, необходимая для обеспечения трудовых отношений и учета качества труда.

5.3. Состав обрабатываемых персональных данных всех категорий обучающихся в учреждении:

1. Данные, указанные в Согласии на обработку персональных данных.

2. Другая информация в соответствии с законодательством Российской Федерации в области образования и локальными нормативными актами учреждения, необходимая для организации образовательного процесса и учета успеваемости.

5. Персональные данные обучающегося являются конфиденциальной информацией и не могут быть использованы администрацией или любым иным лицом в личных целях.

6. При определении объема и содержания персональных данных обучающегося администрация руководствуется Конституцией Российской Федерации, федеральными законами и настоящим Положением.

6 . Сбор, хранение и обработка персональных данных

6.1.
Все персональные данные предоставляются субъектом персональных данных. Если персональные данные возможно получить только у третьей стороны, то учреждение обязано заранее уведомить об этом субъекта персональных данных и получить его письменное согласие. 
6.2. При поступлении на работу работник заполняет личную карточку (форма Т-2), автобиографию и согласие об обработке персональных данных. Личная карточка заполняется работником самостоятельно. При заполнении карточки работник должен заполнять все ее графы, на все вопросы давать полные ответы, не допускать исправлений или зачеркиваний, прочерков, помарок в строгом соответствии с записями, которые содержатся в его личных документах. 
6.3.1.Автобиография - документ, содержащий описание в хронологической последовательности основных этапов жизни и деятельности принимаемого работника. Автобиография составляется в произвольной форме, без помарок и исправлений.

6.3.2. Личная карточка и автобиография работника должны храниться в личном деле работника. В личном деле также хранятся иные документы персонального учета, относящиеся к персональным данным работника, обеспечивающие трудовые отношения в соответствии с договором.

6.3.3. Личное дело работника оформляется после издания приказа о приеме на работу и ведется на протяжении всей трудовой деятельности работника.

6.3.4. Трудовые книжки работников учреждения хранятся в сейфе и ведутся в соответствии с Постановлением Правительства Российской Федерации от 16.04.2003 № 225 «О трудовых книжках».

6.4. При подаче документов для поступления на обучение в учреждение законный представитель обучающегося заполняет согласие об обработке персональных данных, а также предоставляет необходимые документы в соответствии с правилами приема в учреждение. Все документы хранятся в личном деле обучающегося, которому присваивается соответствующий номер. Личные дела обучающихся хранятся  у секретаря на все время обучения и сдаются в архив в установленном порядке.

 6.5. В
процессе хранения персональных данных
должен обеспечиваться контроль за  достоверностью и полнотой персональных данных, их регулярное обновление и внесение по мере необходимости соответствующих изменений.

6.6. Учреждение при обработке персональных данных на бумажных носителях и в автоматизированных       информационных системах
обязано принимать необходимые организационные и технические меры, в том числе при необходимости использовать шифровальные     (криптографические)
средства,     для     защиты     персональных данных     от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий в соответствии
с     законодательством     Российской     Федерации,     требованиями нормативных документов, устанавливающих правила хранения конфиденциальных сведений и настоящим Положением.

6.7. В целях обеспечения конфиденциальности персональных данных все операции по их обработке должны выполняться только работниками, осуществляющими данную работу в соответствии со своими должностными обязанностями, зафиксированными в их должностных инструкциях

6.8. Право доступа к персональным данным обучающегося имеют:

- работники управления образования (при наличии соответствующих полномочий, установленных приказом управления образования);

- директор образовательного учреждения;

-секретарь образовательного учреждения;  

  -   бухгалтер ЦБ образовательных учреждений;

- заместители директора по УР, ВР, социальный педагог, педагог-психолог (в рамках должностных полномочий);

- классные руководители, воспитатели ГПД, (только к персональным данным обучающихся своего класса);

- учителя  (только  к  персональным  данным  необходимым для осуществления образовательной деятельности);

- ответственный за питание (в рамках должностных полномочий); - библиотекарь (в рамках должностных полномочий);

- медработники: врач, медсестра (в рамках должностных полномочий). -др. педагогические работники (в рамках должностных полномочий).

6.9. Бухгалтер имеет право доступа к персональным данным обучающегося в случае, когда исполнение им своих трудовых обязанностей или трудовых обязанностей работников бухгалтерии по отношению к обучающемуся (предоставление льгот, установленных законодательством) зависит от знания персональных данных обучающегося.

6.10.  При обработке персональных данных в информационной системе должно быть обеспечено:

а) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

б) своевременное обнаружение фактов несанкционированного доступа к персональным данным;

в) недопущение воздействия
на технические  средства
автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

г) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

д) постоянный контроль за обеспечением уровня защищенности персональных данных.

6.11. Все информационные системы учреждения, используемые для обработки персональных данных, должны удовлетворять требованиям законодательства Российской Федерации и нормативных документов ФСТЭК и ФСБ по защите конфиденциальной информации.

7. Передача персональных данных

7.1. При передаче персональных данных другим юридическим и физическим лицам учреждение должно соблюдать следующие требования:

7.1.1. Не сообщать персональные данные третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника и обучающегося, а также в случаях, установленных федеральными законами. Ответы на письменные запросы других организаций и учреждений в пределах их компетенции и предоставленных полномочий даются в письменной форме и в том объеме, который позволяет не разглашать излишний объем персональных данных. Передача информации, содержащей сведения о персональных данных, по телефону, факсу, электронной почте без письменного согласия субъекта персональных данных запрещается.

7.1.2. Не сообщать персональные данные в коммерческих целях без письменного согласия субъекта персональных данных.

7.1.3.Предупреждать лиц, получающих доступ к персональным данным, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено.

7.1.4. Лица, получающие доступ к персональным данным,
обязаны
соблюдать режим конфиденциальности.

7.1.5. С   лицами, трудовой договор может быть расторгнут по инициативе работодателя в случае однократного грубого нарушения работником трудовых обязанностей - разглашение охраняемой законом тайны (государственной, коммерческой, служебной и иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей, в том числе разглашения персональных данных другого работника на основании п.п. в п. 6 ч. 1 ст. 81 Трудового Кодекса Российской Федерации.

7.1.6. Передавать персональные данные   в порядке, установленном Трудовым кодексом Российской Федерации и федеральным законом «О персональных данных», и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функций.

7.1.7. Не размещать персональные данные, обрабатываемые в учреждении, на сайте учреждения в сети Интернет без письменного согласия субъекта персональных данных.

7.1.8. При передаче в электронном виде персональных данных, касающихся выплат доходов субъектам, в банковские организации и Федеральное казначейство необходимо использовать для защиты электронную цифровую подпись (ЭЦП) в соответствии с законодательством Российской Федерации. Лица, ответственные за организацию электронного документооборота, должны быть утверждены приказом директора учреждения. Организация электронного документооборота с указанными учреждениями должна быть оформлена договором в  соответствии с законодательством Российской Федерации.

8 . Обязанности оператора

8.1. Учреждение при обработке персональных данных обязано принимать необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий. Защита персональных данных от неправомерного их использования или утраты должна быть обеспечена учреждением за счет его средств, в порядке, установленном федеральным законом «О персональных данных».

8.2. Учреждение обязано в порядке, предусмотренном федеральным законом «О персональных данных», сообщить субъекту персональных данных или его законному представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту, а также предоставить возможность ознакомления с ними в течение десяти рабочих дней с даты получения запроса.

8.3.Учреждение обязано безвозмездно предоставить субъекту персональных данных или его законному представителю возможность внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные, если
они являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

8.4.В случае выявления неправомерных действий с персональными данными учреждение в срок, не превышающий трех рабочих дней с даты такого выявления, обязано устранить допущенные нарушения.

8.5.Запрещается принятие
на основании  исключительно
автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных федеральными законами.

9. Права и обязанности субъекта персональных данных 

9.1. Субъект персональных данных обязан:

9.1.1. Передавать учреждению или его законному представителю достоверные персональные данные. В случае представления работником учреждению при заключении трудового договора подложных документов, трудовой договор может быть расторгнут по инициативе работодателя на основании п. 11 ч. 1 ст. 81 Трудового Кодекса Российской Федерации.

9.1.2. Своевременно в срок, не превышающий 5 дней, сообщать учреждению об изменении своих персональных данных.

9.2. Субъект персональных данных имеет право:

9.2.1. На защиту своих прав и законных интересов, в том числе на возмещение убытков или компенсацию морального вреда в судебном порядке

9.2.2. На получение информации, касающейся обработки его персональных данных, в том числе содержащей:

- подтверждение факта обработки персональных данных учреждением, а также цели, способы и сроки такой обработки;

- сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

- перечень обрабатываемых персональных данных и источник их получения.

Право субъекта персональных данных на доступ к своим персональным данным может быть ограничено только в случаях, предусмотренных законами.

9.2.3. Требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением требований, определенных законодательством.

9.2.4. Требовать извещения учреждением всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них изменениях и дополнениях.

9.2.5. Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в суд любые неправомерные действия или бездействие учреждения при обработке и защите его персональных данных.  

10. Ответственность за нарушение норм по обработке персональных данных

10.1.Лица, виновные в нарушении требований законодательства в области обработки персональных данных, несут дисциплинарную, административную, гражданско-правовую,уголовную ответственность  в соответствии с законодательством Российской Федерации.
